MOBILE SECURITY BASIS CHECK
FUR SICHERHEIT IN MOBILEN APPS

: STARTERKIT - MOBILE SECURITY

WIE SICHER SIND SIE, DASS IHRE APPS SICHER SIND?

Spektakulare Hacker-Attacken sorgen immer wieder fir
viel Aufsehen. Politische Webseiten, die plétzlich die The-
sen der Gegenseite verkiinden oder Millionen vertffent-
lichter Facebook-Profile. Solche Einzelaktionen werden
oft medienwirksam in Szene gesetzt.

Der grofite Teil aller Hacker-Angriffe ist kriminell motiviert,
um Unternehmensgeheimnisse auszuspionieren, Konten
zu rdumen oder personenbezogene Daten zu stehlen.
Sind Ihre mobilen Applikationen auf solche Situationen
vorbereitet? Ist das Backend der Apps sicher konfiguriert
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und ausreichend geschiitzt? Im Rahmen des Mobile Se-
curity Basis Check untersuchen wir Ihre Apps und deren
direkte Abhangigkeiten auf potenzielle Schwachstellen
und Angriffsflachen. Aufbauend auf den Ergebnissen
gewinnen Sie wertvolle Handlungsempfehlungen zur
Absicherung Ihrer mobilen Software.,

Mit dem Mobile Security Basis Check profitieren Sie von
unserer langjahrigen Erfahrung in der Anwendung von
Testmethoden und von unserem umfassenden Know-how
zu moglichen Angriffsszenarien.

Mit Gber 175 ISTQB-zertifizierten Testexperten und 45
Spezialisten flr IT-Security und Datenschutz prifen wir die
Qualitat und Sicherheit von Web-Applikationen.

MINIMALER EINSATZ FUR
MINIMIERTES RISIKO.

Im Rahmen des Mobile Security Ba-
sis Checks werden lhre App und das
Backend innerhalb von 3 bis 4 Projekt-
tagen aus der Sicht eines potenziellen
Angreifers auf vorhandene Schwach-
stellen gepriift. Die Priifergebnisse
bilden die Grundlage fiir eine erste
Einschatzung des Sicherheitsniveaus
lhrer App und deren Backend sowie fiir

konkrete Handlungsempfehlungen.
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DIE PHASEN DES
MOBILE SECURITY BASIS CHECKS:

n ERSTE ANALYSE DES SICHERHEITSNIVEAUS IHRER APP

In der Vorbereitungsphase werden der Testumfang, die technischen und organisatorischen
Rahmenbedingungen sowie das Testvorgehen beim Mobile Security Basis Check definiert.
Zudem werden mogliche Testrisiken besprochen sowie die Planung von Notfallmafinahmen
mit Innen abgestimmt. Darliber hinaus werden grundlegende Informationen hinsichtlich der
zu prifenden mobilen Gerate, Betriebssystemversionen, IP-Adressen, eingesetzten Dienste
und Anwendungen ermittelt.

E PRUFUNG DER MOBILEN APP AUF VORHANDENE SCHWACHSTELLEN

Im Testlabor werden die Android- oder iOS-Apps mit einer vorbereiteten Infrastruktur und
mobilen Geréten in abgestimmten Versionen auf die Sicherheitskriterien gepriift, die nach
unserer Erfahrung das gréfite Sicher-heitsrisiko bergen. Dazu gehdren die Ablage sensibler
Daten auf dem mobilen Endgerat, die Angreifbarkeit der Applikation, die Vertraulichkeit und
Integritt der Ubertragung und die Hartung des Backends. Fiir diese Basis-Priifung sind
keine Anderungen an der App, dem Endpoint oder die Vorlage des unkompilierten Source
Codes nétig. Die automatisierten Analysen werden durch manuelle Tests Uberpriift und
bewertet.

n BESCHREIBUNG MOGLICHER ANGRIFFSSZENARIEN UND
DOKUMENTATION DER PRUFERGEBNISSE

In dieser Phase des Checks werden die Priifergebnisse bewertet sowie erfolgversprechende
Angriffsszenarien beschrieben. Die hierbei identifizierten Schwachstellen und Angriffsvekto-
ren, die auch ein potenzieller Angreifer finden und ausnutzen kdnnte, werden nachvollzieh-
bar dokumentiert.

n EMPFEHLUNG VON MASSNAHMEN ZUR BESEITIGUNG DER
SCHWACHSTELLEN

Im Rahmen der Auswertung der Priifergebnisse werden geeignete Mafinahmen zum Schlie-
8en der vorhandenen Sicherheitsliicken und zur Beseitigung der Schwachstellen definiert.
Die Préasentation der Priifergebnisse erfolgt bei einem Abschlussworkshop.
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