Land Brandenburg — Zentraldienst der Polizei

Mobile Polizeiarbeit:
sicher und zuverlassig

Durch die Ausstattung von Einsatzkraften mit mobilen Endgeréaten
wird Polizeiarbeit einfacher, sicherer und effektiver. Ein paar
Voraussetzungen miissen jedoch erfiillt sein: Smartphones und
Tablets sollten nutzerfreundlich ins Gesamtsystem integrierbar
sein, um Systembruch zu minimieren. Das Management der
Endgeréteflotte sollte durchdacht sein. Apps miissen Sicher-
heitskriterien erfiillen. Und nicht zuletzt ist ein stabiles Netz die
Grundvoraussetzung fiir mobile Kommunikation. Die Telekom
lieferte der Polizei Brandenburg nicht nur die Endgeréate und alles,
was dazu gehort, sondern realisierte eigens fiir die Behérde ein
Unified Endpoint Management (UEM).

Polizeiarbeit war schon immer durch zwei Pole gepragt: die
mobile Arbeit im AuBeneinsatz und die ortsgebundene Arbeit
auf dem Revier oder im Préasidium. Moderne Technik verandert
die Schnittstellen dieser zwei Pole fortlaufend. So sind Smart-
phones flir Einsatzkrafte nicht mehr wegzudenken. Sie ersparen
nervenaufreibendes Hin- und Hergefunke mit der Leitstelle, etwa,
wenn es um Datenbankabfragen geht. Mit breitbandigen, mobilen
Endgeraten haben Polizist*innen unterwegs schnellen Zugriff auf
relevante Systeme.

Doch nicht nur die Abfrage, auch die Eingabe funktioniert mobil.
Dokumente oder Personalausweise kdnnen vor Ort eingelesen
und direkt ins Fallbearbeitungssystem eingespeist werden.
Gleiches gilt flir Notizen, Fotos, Videos, Fingerabdriicke und mehr.
Im Biro alles nochmal eingeben? Das war einmal. Die Daten sind
direkt bei Ersterfassung dort, wo sie hingehdren — in Echtzeit.

Erleben,
was verbindet.

UEM, Endgerate, Mobilfunk und mehr

Die Aufgabe: Die technische Ausstattung der Polizei des Landes
Brandenburg sollte ausgebaut werden, um breitbandige mobile
Polizeiarbeit zu ermdglichen. Bendtigt wurden mobile Endgerate
samt allem, was dazu gehdrt — vom Mobilfunk bis zum Endgeréate
Lifecycle Management. Auch die Absicherung von Endgeraten,
Applikationen und der behdrdeninternen Kommunikation muss
gewabhrleistet sein. Zudem war der Aufbau und Betrieb eines Uni-
fied Endpoint Management (UEM) zur spateren Eigenverwaltung
gewlinscht.

Die Losung: Die Telekom Gibernimmt Planung, Realisierung und
Betrieb der UEM-Applikation. Gehostet wird die mandatenfahige
Lésung im Rechenzentrum der Behorde. Zudem liefert die Telekom
der Landespolizei 5.000 eSIMs sowie 5.000 Smartphones. Mobil-
funkanschliisse mit Datenpooling sorgen fiir optimale Ubertra-
gungsraten im 5G-Netz. Einfache und zugleich sichere Verwaltung
der groRen Endgeréate-Flotte bietet das Device Lifecycle Manage-
ment (DLM) der Telekom. Auch die Sicherheitspriifung der zum
Einsatz kommenden Apps leistet die Telekom.

Die Vorteile: Manuelle Schnittstellen der mobilen Polizeiarbeit
wurden deutlich reduziert — automatisierte und effiziente mobile
Vorgangsbearbeitung ist systembruchfrei méglich. Uber das UEM
werden samtliche Gerate in einem System verwaltet. Die Device
Lifecycle Management Plattform bietet der Polizeiverwaltung
zudem volle Transparenz Giber die Smartphone-Flotte. AuRerdem
kann die Landespolizei Brandenburg sich auf ein stabiles Netz
und die Absicherung ihrer Kommunikation verlassen und wird
durch automatisierte Bestell- und Reparaturprozesse entlastet.
Sie erhalt alles aus einer Hand — bestes Netz, besten Service und
beste Handy-Sicherheit.



Polizei Brandenburg

Die etwa 8.000 Mitarbeitenden der Landespolizei sorgen fiir die

Sicherheit von 2,5 Millionen Brandenburger*innen. lhre Dienststellen:

das Polizeiprasidium, vier regionale Polizeidirektionen, das Lande-
skriminalamt, die Direktion Besondere Dienste, 16 Polizeiinspekti-
onen, neun Wasserschutzpolizeireviere, flinf Autobahnpolizeireviere
und weitere 33 Polizeireviere. Die Bearbeitung der Notrufe erfolgt
in der Leitstelle in Potsdam. Der liberwiegend landlich gepragte
Zustandigkeitsbereich der Polizei Brandenburg umfasst eine
Flache von 29.476 km?, ein StraBennetz von 12.391 km Bundes-
autobahnen, Bundes-, Landes- und Kreisstralen sowie 1.637 km
schiffbare Bundes- und Landeswasserstraf3en.

UEM on Premise

Der Aufbau eines Unified Endpoint Management (UEM) fir die
Verwaltung von Desktop-PCs, mobilen Laptops sowie ultramobilen
Endgeraten wie Smartphones und Tablets ist fiir die Landespolizei
ein wichtiges strategisches Ziel. Als technische Basis fiir die
Einflhrung eines UEM ist ein leistungsfahiges Mobile Device
Management (MDM) zur Unterstiitzung aller Betriebssysteme wie
i0S, iPad0S, macOS, Android, Windows 10 und Linux erforderlich.
Die Telekom hat Erfahrung im Betrieb von MDM-Infrastrukturen
flr viele mobile Endgerate und mit mehr als einer parallel betrie-
benen Betriebssystem-Plattform, auf die sie aufbauen konnte.
Der Planung des UEM durch die Telekom folgte der Aufbau der
erforderlichen Staging-Architektur fir Produktion, Test und
Qualitatssicherung. Dariiber hinaus erfolgte die Ersteinrichtung
des neuen UEM-Systems und der Betrieb der Server im Rechen-
zentrum der Landespolizei durch die Telekom. Die eingesetzte
Losung ist hochausfallsicher und redundant aufgebaut. Die
Bearbeitung aller eingehenden Stérungsmeldungen erfolgt durch
die Landespolizei selbst als Customer Self-Service mit Schnittstelle
zur Endgeréteverwaltung (siehe DLM).

5G mit dem iPhone

Fir die mobile Kommunikation setzt die Behdrde auf das SG-Netz
der Telekom und somit auf schnellen und verlasslichen Datenver-
kehr. Dank Datenpooling steht den Einsatzkraften stets ausreichend
Datenvolumen zur Verfligung. Bei der Wahl des Endgeréates
entschied sich die Polizei Brandenburg gréRtenteils fir iPhones.
5G-fahige Smartphones von Apple eignen sich bestens fir die
mobile Polizeiarbeit. Sie sind extrem schnell — der A14 Bionic ist
der momentan schnellste Chip in einem Smartphone. Und sie sind
robust — Ceramic Shield halt mehr aus als jedes Smartphone-Glas.
Zusatzlich bietet das Zwei-Kamera-System hervorragende Bild-
qualitat auch bei Nachtaufnahmen.
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Einfache und sichere Endgerateverwaltung

Wie behalt man den Uberblick (iber 5.000 mobile Endgerate?

Mit der Device Lifecycle Management Losung (DLM) der Telekom
ist das kein Problem. Schon der Bestellprozess per Webshop ist so
gestaltet, dass sich der Zentraldienst der Polizei nur zentral um die
Rollen- und Rahmenvorgaben der Beschaffung kiimmern muss.
Mitarbeitende der Polizeibehorde kénnen dann Endgerate-Bundle
inklusive Zubehdrartikel selbststandig im Webshop bestellen. Die
rollenspezifische Ausstattung erfolgt automatisch, Sicherheitsprofile
und Applikationen werden over-the-air installiert. Die automati-
sierten Prozesse ermdglichen ein konsistentes Bestands- und
Reparaturmanagement. Ein permanenter Inventarabgleich sorgt
flr die Einhaltung von Datenschutz- und Sicherheitsvorgaben aller
in Nutzung befindlichen Gerate. Auch die DSGVO-konforme Riick-
gabe eines Gerats wird liber das DLM angestofRen und dokumentiert.

Sichere und reibungslose Kommunikation

Ausgestattet mit einer einsatzfahigen Smartphone-Flotte profitiert
die Polizei Brandenburg von den Vorteilen mobiler Vorgangsbe-
arbeitung. Absolute Prioritat hat dabei die Datensicherheit, da

die Polizei mit personenbezogenen sowie teils hochsensiblen und
sicherheitsrelevanten Daten umgeht. Mit der Telekom hat sie eine
Partnerin an ihrer Seite, die liber ausgezeichnete Expertise in Fragen
der IT-Sicherheit verfligt. So tibernimmt die Telekom unter anderem
die Priifung der zum Einsatz kommenden Applikationen fiir Android
und iOS bezlglich der Aspekte IT-Sicherheit, Datenschutz und
Barrierefreiheit. Auch die Sicherheit der Beamtinnen und Beamten
wird dank der mobilen Endgerate erhoht: Uber GPS lassen sich
Einsatzkrafte zuverldssig orten, auch wenn sie sich nicht in einem
Streifenwagen befinden, was die Eigensicherung erleichtert. Die
Landespolizei kann sich so ihrem Auftrag, fiir Sicherheit zu sorgen,
bestens widmen.
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